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Der EU Data Act — Schweizer Unternehmen aufgepasst

Mit der Verabschiedung des EU Data Act (Verordnung
(EU) 2023/2854) am 22. Dezember 2023 verfolgt die
Européische Union das Ziel, einen einheitlichen und
innovationsfreundlichen Rechtsrahmen fur die Nut-
zung und Weitergabe von Daten zu schaffen. Die Ver-
ordnung ist am 11. Januar 2024 in Kraft getreten und
wird ab dem 12. September 2025 in weiten Teilen an-
wendbar. Auch Schweizer Unternehmen kénnen vom
Data Act betroffen sein — sei es als Hersteller digital
vernetzter Produkte, als Anbieter verbundener
Dienste, als Dateninhaber oder -empfénger, als
Cloud-Dienstleister oder als Teilnehmer an datenba-
sierten Geschaftsmodellen im europdischen Raum.

Der Data Act stellt einen Paradigmenwechsel im europa-
ischen Datenrecht dar. Die Verordnung bringt nicht nur
neue Rechte fur Nutzer, sondern erhebliche Pflichten fir
Unternehmen, insbesondere in Bezug auf technische
Umsetzungsanforderungen, Informationspflichten und
Vertragsgestaltung. Nachfolgend finden Sie eine erste
Ubersicht.

Anwendungsbereich: Die extraterritoriale Wirkung der
Verordnung fuhrt dazu, dass auch Unternehmen ohne
Sitz in der EU in den Anwendungsbereich fallen kdnnen.
Schweizer Unternehmen kdénnen betroffen sein, wenn sie
vernetzte Produkte in der EU in Verkehr bringen, verbun-
dene digitale Dienste fur Endnutzer in der EU bereitstel-
len oder anderweitig mit in der Union erzeugten Daten in-
teragieren. Unternehmen die als Dateninhaber oder -
empfanger agieren, Cloud-Dienste EU-Kunden anbieten
oder Teil eines gemeinsamen europaischen Datenraums
sind, missen achtsam sein. Auch Entwickler oder Anbie-
ter von Smart Contracts, die im Rahmen automatisierter
Datenweitergaben eingesetzt werden, sind vom Anwen-
dungsbereich umfasst.

Zugriffsrechte und Pflichten rund um Nutzerdaten:
Der Data Act soll verschiedene Marktteilnehmer schiitzen
und/oder verpflichten. Ein zentrales Element des Data Act
ist dabei die Pflicht fir Dateninhaber zur Zugénglichma-
chung von Daten an die Nutzer sowie die Mdoglichkeit,
diese Daten an Dritte weiterzuleiten. Produkt- und Dienst-
daten mussen dem Nutzer einfach, sicher, unentgeltlich
und in einem strukturierten, maschinenlesbaren Format
zur Verflgung gestellt werden — idealerweise in Echtzeit.
Diese Pflicht umfasst nicht nur Rohdaten, sondern auch
Metadaten, die fur die Interpretation notwendig sind. Das
heisst, die Produkte und Dienste missen technisch so
gestaltet sein, dass die Zuganglichmachung stets ge-
wahrleistet werden kann.

Bereits vor Vertragsschluss missen die Unternehmen
den Nutzer umfassend uber den Umgang mit den erho-
benen Daten informieren — insbesondere Uber Art, Um-
fang, Zwecke der Nutzung und die Speichermodalitaten.
Auf Verlangen eines Nutzers muss der angefragte Daten-
inhaber die "ohne Weiteres verfiigbaren Daten" bereit-
stellen. Daten also, die ein Dateninhaber ohne unverhalt-
nismassigen Aufwand zugénglich machen kann: unver-
zlglich, unentgeltlich und ohne Qualitatsverlust.

Schutz von Geschéftsgeheimnissen: Gleichzeitig
schitzt die Verordnung Geschaftsgeheimnisse: Datenin-
haber diirfen angemessene technische oder organisato-
rische Schutzmassnahmen vom Nutzer verlangen oder
die Weitergabe im Ausnahmefall verweigern, wenn ein
schwerwiegender wirtschaftlicher Schaden droht.

Nutzungseinschrankungen und Schutz vor Miss-
brauch: Der Data Act erkennt auch das Investitionsinte-
resse der Dateninhaber an: Nutzer und empfangende
Dritte durfen erhaltene Daten nicht beliebig verwenden.
Insbesondere ist in der Regel die Nutzung zur Entwick-
lung konkurrierender Produkte, zur Analyse der
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wirtschaftlichen Lage des Herstellers oder die Verwen-
dung zu Profiling-Zwecken untersagt. Diese Bestimmun-
gen sollen insbesondere kleine und mittlere Anbieter vor
dem Missbrauch ihrer Daten durch marktméachtige Kon-
kurrenten schutzen.

Verbot missbrauchlicher Vertragsklauseln: Der Data
Act enthalt ferner Regelungen zum Schutz vor unfairen
Vertragsbedingungen zwischen Unternehmen. Dies be-
trifft insbesondere Bedingungen zum Datenzugang und
zur Datennutzung.

Datenbereitstellung fur 6ffentliche Stellen bei Notla-
gen: Bei aussergewdhnlicher Notwendigkeit — etwa in
Fallen von Naturkatastrophen, Gesundheitskrisen oder
massiven Cybervorfallen — kénnen Behérden, die EU-
Kommission oder andere Unionsorgane den Zugriff auf
bestimmte Daten verlangen. Das hat fur Unternehmen
zur Folge, dass sie in solchen Féllen die angeforderten
Informationen bereitstellen mussen. Je nach Fall kénnen
hier Kompensationsanspriche entstehen.

Wechsel zwischen Datenverarbeitungsdiensten und
Anschlussfahigkeit: Um Abhangigkeiten von einzelnen
Cloud-Anbietern zu reduzieren, schreibt der Data Act vor,
dass Anbieter von Datenverarbeitungsdiensten (z.B.
laaS, PaaS) ihren Kunden den (unentgeltlichen) Wechsel
zu anderen Anbietern oder zur eigenen Infrastruktur er-
leichtern missen. Es durfen keine vertraglichen, techni-
schen oder organisatorischen Wechselhindernisse beste-
hen. Vertragsklauseln missen klare Regelungen zur
Kiindigung und zum Ubergang beinhalten. Anbieter miis-
sen zudem die Anschlussfahigkeit ihrer Systeme gewahr-
leisten, etwa durch offene Schnittstellen oder die Umset-
zung gemeinsamer technischer Standards.

Schutz nicht-personenbezogener Daten im internati-
onalen Kontext: Der Data Act stérkt auch die Datensou-
veréanitat gegenuber Drittstaaten. Anbieter von Datenver-
arbeitungsdiensten, d.h. von digitalen Diensten, die einen
allgegenwartigen Netzzugang auf Abruf erméglichen, wie
Netzwerke, Server oder andere virtuelle oder physische
Infrastrukturen und Software, sind verpflichtet, alle not-
wendigen Massnahmen zu ergreifen, um unrechtmassige
Zugriffe von Behorden ausserhalb der EU auf in der
Union gespeicherte nicht-personenbezogene Daten, wie
z.B. Rohdaten einer Beliuftungsanlage, zu verhindern.
Eine Herausgabe ist nur dann zuldssig, wenn ein

volkerrechtliches Abkommen besteht oder strenge Bedin-
gungen eingehalten werden — insbesondere in Bezug auf
Verhaltnismassigkeit, Transparenz und gerichtliche Uber-
prufbarkeit.

Smart Contracts: Schliesslich formuliert die Verordnung
Anforderungen an den Einsatz von Smart Contracts.
Smart Contracts sind digitale Vertrage, welche sich auto-
matisch abwickeln, Uberwachen oder verifizieren.

Umsetzungsfristen: Der Data Act ist ab dem 12. Sep-
tember 2025 anwendbar. Einzelne Pflichten greifen je-
doch erst gestaffelt: Die Pflicht zur Zuganglichmachung
zum Beispiel gilt nur fur Produkte und Dienste, die ab dem
12. September 2026 auf den Markt kommen.

Ausnahmen: Fur viele der Pflichten sieht der Data Act
gerade fir KMU aber auch Ausnahmen oder Ubergangs-
firsten vor. So gilt beispielsweise die Pflicht zur Zugang-
lichmachung von Daten nicht, wenn das vernetzte Pro-
dukt oder der verbundene Dienst von einem KMU konzi-
piert oder hergestellt wurde — Ausnahmen bestatigen hier
die Regel.

Fazit und Empfehlungen: Auch fir Schweizer Unterneh-
men, die auf dem EU-Markt tatig sind oder mit EU-Daten
umgehen, ist eine eingehende Prifung der eigenen Rolle
und Geschéftsprozesse unumgéanglich. Frihzeitige Com-
pliance-Massnahmen sind angesichts der komplexen An-
forderungen und Ubergangsfristen ratsam, um Risiken zu
minimieren und Chancen datengetriebener Innovationen
gezielt zu nutzen.

Sie haben Fragen zu dieser doch sehr komplexen The-
matik? Unsere Daten-Expert:innen helfen Ihnen gerne.

Ihr Blum&Grob Team

David Schwaninger

Simon Fritsch

Elisabeth Niederstetter
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