RECHTSANWALTE

Neues Datenschutzgesetz ab 1. September 2023:
Was mussen wir unternehmen?

In der Schweiz tritt am 1. September 2023 ein neues
Datenschutzgesetz in Kraft, welches die Bearbeitung
von Personendaten regelt. Darunter fallen samtliche
Angaben, die sich auf eine bestimmte oder bestimm-
bare natlrliche Person beziehen.

Im Folgenden finden Sie einen kurzen Uberblick sowie
einen Leitfaden zur Umsetzung des neuen Datenschutz-
gesetzes.

1. Bearbeitung von Personendaten

Jede Bearbeitung von Personendaten, sei es die Be-
schaffung, Speicherung, Veranderung, Léschung etc.,
fallt in den Anwendungsbereich des Datenschutzgeset-
zes.

2. Betroffene Personen

Betroffene Personen sind insbesondere Mitarbeiter und
Ihre Kunden. Es empfiehlt sich, eine Ubersicht (iber die
von lhrem Unternehmen bearbeiteten Personendaten zu
erstellen. In der Ausgestaltung dieser Ubersicht sind Sie
vollig frei.

Hat |hr Unternehmen mehr als 250 Mitarbeiter, missen
Sie zwingend ein Verzeichnis der Bearbeitungstatigkei-
ten erstellen, aus welchem u.a. hervorgeht, was fur Per-
sonendaten zu welchem Zweck bearbeitet werden und
wer die Empfanger sind. Beschéftigen Sie weniger Per-
sonen, muss ein Verzeichnis nur ausnahmsweise erstellt
werden.

3. Prifung wer Personendaten bearbeitet

Die Bearbeitung findet in lhrem Unternehmen statt, aber
auch externe Dienstleister kdnnen involviert sein. Erfolgt
die externe Bearbeitung in lhrem Auftrag, liegt eine Auf-
tragsbearbeitung vor, welche vertraglich geregelt wer-
den muss.

4. Auftragsbearbeitung

Bei externen Dienstleistern, die Ihre Personendaten be-
arbeiten, handelt es sich beispielsweise um Cloud-An-
bieter, Treuhander, externe IT-Provider oder Marketing-
experten. Mit diesen externen Dienstleistern muss eine
Auftragsbearbeitungsvereinbarung abgeschlossen wer-
den, welche den Umgang mit Personendaten regelt (lhr

Weisungsrecht und Datensicherheit). Ohne Vereinba-
rung kann es Bussen geben.

5. Ort der Datenbearbeitung

Werden Personendaten im Ausland bearbeitet, missen
die betroffenen Personen kiinftig dartiber informiert wer-
den. Gewabhrleistet das betreffende Land keinen gleich-
wertigen Datenschutz, muss beispielsweise von der be-
troffenen Person eine Einwilligung eingeholt oder mit
Hilfe einer Vereinbarung ein genligender Datenschutz
hergestellt werden. Bei Nichteinhalten drohen Bussen.

6. Information der betroffenen Personen

Ab dem 1. September 2023 missen Sie die betroffenen
Personen bei der Beschaffung von Personendaten infor-
mieren. Dies beinhaltet eine Auskunft Uber die Identitat
und die Kontaktdaten des Datenschutz-Verantwortli-
chen, den Bearbeitungszweck sowie gegebenenfalls
den Empféanger der Personendaten. Das Nichteinhalten
dieser Pflicht kann zu Bussen fuhren.

7. Besonders schitzenswerte Personendaten

Bearbeitet Ihr Unternehmen besonders schiitzenswerte
Personendaten — bspw. religidse Ansichten, Informatio-
nen zur Intimsphére, Gesundheit oder zu strafrechtlichen
Sanktionen — missen Sie daflir eine ausdriickliche Ein-
willigung der betroffenen Person einholen.

Dies gilt allenfalls auch, wenn lhr Unternehmen Perso-
nendaten zur Bewertung personlicher Aspekte automati-
siert bearbeitet (Profiling).

Besteht fiir betroffene Personen ein hohes Risiko, bedarf
es zusatzlich einer Datenschutz-Folgenabschéatzung.
Dies kann aber haufig ausgeschlossen werden.

8. Zustandige Person fiir den Datenschutz

Die Sicherstellung eines gesetzeskonformen Daten-
schutzes obliegt in erster Linie dem Verwaltungsrat und
der Geschéftsleitung.

Bestimmen Sie in lhrem Unternehmen mindestens eine
zustandige Person, die sich dem Thema annimmt und
als Anlaufstelle fiir Auskiinfte agiert. Auf diese Weise
kénnen Sie auch die Wahrung von Betroffenenrechten
wie beispielsweise Auskunfts- und Léschungsbegehren
sicherstellen.
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9. Auskunfts- und Léschungsbegehren

Das neue Datenschutzgesetz sieht ein Auskunftsrecht
fur betroffene Personen vor. Das Verantwortliche Unter-
nehmen erteilt die entsprechenden Auskinfte und nimmt
allfallige Léschungen, Berichtigungen oder Ubertragun-
gen von Personendaten vor. Nichteinhalten kann zu
Bussen fuhren.

10. Haftung und Strafsanktionen

Neben einem Haftungsrisiko drohen den verantwortli-
chen Personen bei einzelnen Verstéssen gegen das Da-
tenschutzgesetz Bussen von bis zu CHF 250'000. Ge-
biisst wird dabei in erster Linie die verantwortliche Per-
son in lhrem Unternehmen.

11. Was ist noch zu beachten?

Weitere Punkte, die Sie bei der Umsetzung des neuen
Datenschutzgesetzes beriicksichtigen miissen, sind die
Folgenden:

(i) Entsprechen Datenschutzerklarung und/ oder
Vertragsklauseln dem neusten Stand?

Prifen Sie lhre bestehende Datenschutzerklarung —
bspw. auf der Homepage — und die Datenschutzregeln
in den entsprechenden Vertragen (z. B. in den Arbeits-
vertrdgen und den Auftragsbearbeitungsvereinbarun-
gen). Passen Sie diese, wenn nétig, an oder erstellen Sie
eine rechtskonforme Datenschutzerklarung, sollten Sie
noch keine haben, und vereinbaren Sie die notwendigen
Regeln mit Ihren Mitarbeitern und Dienstleistern.

(i) Bestehen technische und organisatorische
Massnahmen (TOM)?

Prifen Sie, ob lhre technischen und organisatorischen
Massenahmen genuigen, um die von lhnen bearbeiteten
Personendaten vor unnétigen und unberechtigten Zugrif-
fen oder Verlusten zu schutzen.

(iii) Wissen Sie, was im Falle einer Verletzung der
Datensicherheit zu tun ist?

Gelangen trotzdem Personendaten in falsche Hande,
mussen allenfalls betroffene Personen und der

Eidgendssische Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB) so rasch wie maglich informiert werden.

(iv) Schulen Sie lhre Mitarbeiter

Die tagliche Umsetzung erfolgt durch lhre Mitarbeiter.
Bereiten Sie diese auf das neue Datenschutzgesetz vor.
Bereits eine kurze Mitarbeiterschulung kann viel bewir-
ken oder fiir Akzeptanz sorgen.

(v) Richtet sich Ihr Angebot auch an Kunden in der
EU oder im EWR oder hat Ihr Unternehmen dort
eine Niederlassung?

Wenn ja, mussen neben dem schweizerischen Daten-
schutzgesetz auch Vorschriften der Européischen Da-
tenschutz-Grundverordnung (DSGVO) beachtet werden.

Haben Sie Fragen oder benétigen Sie Unterstiitzung bei
der Umsetzung der verschiedenen Massnahmen, stehen
wir lhnen selbstverstéandlich gerne zur Verfiigung.

David Schwaninger
d.schwaninger@blumgrob.ch
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Néher dran fur eine bessere Beratung.
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