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«Ein bedachter Umgang mit Technologie ist essenziell»
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ald gilt es ernst: Per 1. September dieses Jahres
B endet die Ubergangsfrist fir die Einfihrung

des schweizerischen Datenschutzgesetzes. «Fo-
kus» wollte von zwei Fachleuten wissen, welche Verin-

derungen auf Firmen zukommen und wie der Sieges-
zug von KI und Co. die Rechtslandschaft verdndert.

Die KI-Anwendung ChatGPT ist in aller
Munde. Die neue Technologie I6st
hinsichtlich Datenschutz viel Unsicherheit
aus, in Italien war sie gar kurz verboten. Wie
beurteilen Sie die aktuelle Lage?

Giedre Neverauskas: Die Verunsicherung ist in der Tat
gegeben. Italien hat die Nutzung von ChatGPT zwar
vorerst wieder erlaubt — nachdem den Nutzern eine
Widerspruchsmoglichkeit gegen die Nutzung ihrer
Personendaten eingerdumt und eine Zugangskont-
rolle fiir Minderjihrige eingerichtet wurde — doch die
Anwendung wird weiterhin kritisch gepruft, auch in
anderen EU-Lindern und von der EDPB (European
Data Protection Board). Generell erachte ich es im
Umgang mit innovativen Technologien als essenziell,
sich bewusst zu sein, dass sowohl bei deren Entwick-
lung als auch deren Anwendung die datenschutzrechtli-
chen Anforderungen erfiillt sein miissen. Konkret spre-
chen wir hier von «Privacy by design» und «Privacy by

default», sprich die Wahrung des Datenschutzes muss
von den Entwicklern aktiv berticksichtigt und in die
Losung eingebunden werden. Wenn das Sammeln und
Bearbeiten von Daten einem konkreten Zweck dienen,
der den Nutzern transparent gemacht wird, konnen die
Nutzer die Tools bewusst verwenden und eigene daten-
schutzrechtliche Risiken besser einschitzen. Im Zeit-
alter der Digitalisierung spielt der Umgang mit Daten,
insbesondere Personendaten, eine zentrale Rolle.

Die Entwickler solcher Technologien tragen
also eine hohe Verantwortung. Was aber
kénnen KMU und Private diesbeziiglich tun?
David Schwaninger: Mittelgrosse Unternehmen sowie
Privatanwenderinnen und -anwender konnen den Hebel
beim tagtiglichen Gebrauch dieser Technologien ansetzen
—indem sie diese moglichst bewusst und umsichtig nut-
zen. Wenn ich zum Beispiel bei ChatGPT einen Namen
einer realen Person eingebe, handelt es sich dabei um Per-
sonendaten. Und da wir davon ausgehen diirfen, dass alle
diese Informationen in den USA landen, miissen wir mit
Bedacht vorgehen, auch aus datenschutzrechtlicher Sicht.
Wenn ich zum Beispiel durch ein KI-Portal einen Vertrag
tibersetzen lasse, kann es sein, dass die Vertragsklauseln
sowie die Namen der Vertragsparteien letztlich auf irgend-
einer externen Cloud gespeichert werden. Das ist nicht
nur aus Sicht des Datenschutzes problematisch, sondern
kann zum Beispiel fiir Juristinnen und Juristen zusitz-
lich die Verletzung ihres Berufsgeheimnisses bedeuten.
Als niitzliche Faustregel kénnen wir uns daher merken,
dass man in Cloud-basierte Programme allgemein keine
Informationen eingeben sollte, die Riickschliisse auf reale
Personen zulassen. Sprich Namen, Adressen oder andere
schiitzenswerte Angaben sind Tabu. Tue ich dies dennoch,
muss ich je nachdem gemiss neuem Datenschutzgesetz
beispielsweise meine Informationspflicht wahrnehmen.

Das neue Datenschutzgesetz tritt in der
Schweiz per 1. September in Kraft. Welche
Auswirkungen wird es auf die Schweizer
Firmenlandschaft haben?

David Schwaninger: Die neue Gesetzgebung for-
dert von Unternehmen eine verstirkte Wahrung

des Datenschutzes ihrer Kundinnen und Kunden.
Dafiir wird unter anderem eine verschirfte Mittei-
lungspflicht eingefithrt. Diese schreibt Firmen vor,
dass sie Betroffene dariiber informieren miissen,
wie mit ihren Kundendaten umgegangen wird und
zu welchem Zweck diese gesammelt oder bearbei-
tet werden. Die Verletzung dieser Mitteilungs-
pflicht ist ein Strafbestand, ebenso wie der Einsatz
ungentigender digitaler Sicherheitsmassnahmen.

Giedre Neverauskas: Aus diesem Grund ist es fir jede
Firma ratsam, sich mit dem Thema des revidierten
Datenschutzrechts auseinanderzusetzen und eine «Data
Governance» zu etablieren, allein schon aus Risk-
management-Perspektive. Dabei kann festgehalten

und analysiert werden, iber welche Personaldaten ein
Betrieb verfiigt, wofiir diese Informationen verwendet
werden und welche konkreten Massnahmen man zur
Datenschutz-Compliance ergreift. Es lohnt sich wirk-
lich, hierzu eine Bestandsaufnahme vorzunehmen und
diese samt allfilligen ergriffenen Massnahmen schrift-
lich festzuhalten. Basierend darauf ist es dann auch ein-
facher, betroffene Personen tiber die Nutzung ihrer Per-
sonendaten zu informieren (im Rahmen einer Privacy
Policy/Datenschutzerklirung). Ebenfalls sollte man die
Spielregeln mit den eigenen Dienstleitern festlegen, die
Personendaten im Auftrag des betroffenen Unterneh-
mens bearbeiten, wie zum Beispiel Cloud-Anbietern.
Diese konnten in den Jurisdiktionen ansissig sein, die
aus Schweizer Sicht keinen adiquaten Datenschutz
gewihrleisten. Fiir die Sicherheit der Kundendaten

ist aus datenschutzrechtlicher Sicht stets das KMU in
der Schweiz verantwortlich, welches tiber die Zwecke
und Mitteln der Bearbeitung von Personendaten ent-
scheidet. Angesichts der Komplexitit der sich daraus
ergebenden Fragestellungen lohnt es sich natirlich,
diese mit einer juristischen Fachperson zu vertiefen.

Dawid Schwaninger: Und wir konnen Unterneh-
men wirklich nur mit Nachdruck ans Herz legen,
dass sie diesen Schritt moglichst zeitnah tun,
denn am 1. September endet wie gesagt die Uber-
gangsfrist fiir das neue Datenschutzgesetz.

Und wie verandert die Digitalisierung

die Kanzleien?

Giedre Neverauskas: Natirlich wird auch die
Rechtsbranche durch die digitale Transformation
erfasst. Das kommt den Klientinnen und Klien-
ten zugute, da Prozesse transparenter und effizien-
ter werden. Selbstverstindlich miissen wir uns als
Juristinnen und Juristen ganz besonders mit dem
Schutz von Personendaten auseinandersetzen und
diesen sicherstellen, da wir tagtiglich mit heik-
len und schiitzenswerten Informationen zu tun
haben und dem Berufsgeheimnis unterliegen.

Dawid Schwaninger: Ich sehe ein enormes Potenzial
fiir den Einsatz von KI im Legalbereich, insbeson-
dere wenn es um die Recherche von Grundinforma-
tionen sowie das Suchen von Rechtstexten geht. Im
Anwaltsbiiro der Zukunft wird man meines Erach-
tens der KI-Anwendung direkt Rechercheauftrige
zurufen kénnen und die Ergebnisse dann von jun-
gen Juristinnen und Juristen verifizieren lassen. Das
wird ein technologischer Quantensprung, von dem
unsere Mandantinnen und Mandanten profitieren.

Interview SMA

QR-Code scannen flir weitere Informationen

RECHTSANWALTE



