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Fact&Sheet

Die elektronische Signatur

Einleitung

Die elektronische Signatur ist ein technisches Verfahren und ermdglicht die Uberpriifung der Echtheit
von elektronischen Dokumenten sowie der ldentitdt der unterzeichnenden Person. Mit der zuneh-
menden Digitalisierung und der Verbreitung von Home-Office nimmt das Bedlirfnis, Vertrage auch
elektronisch rechtsgliltig unterzeichnen zu kdnnen, stetig zu. Diesem Bediirfnis ist der Gesetzgeber
bereits nachgekommen und hat die sogenannte qualifizierte elektronische Signatur der eigenhandi-
gen Signatur gleichgestellt. Regelungen zur elektronischen Signatur finden sich insbesondere im
Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur und anderer An-
wendungen digitaler Zertifikate (ZertES) sowie in der dazugehdrigen Verordnung (VZertES).

Fragen & Antworten
1. Welche Arten von elektronischen Signaturen gibt es?

In der Schweiz gibt es drei verschiedene Arten elektronischer Signaturen: die einfache elektronische
Signatur, die fortgeschrittene elektronische Signatur und die qualifizierte elektronische Signatur.
Wahrend die einfache elektronische Signatur lediglich dazu dienen kann, die Integritdt des Doku-
mentes zu prufen (d.h. eine nachtréagliche Verdnderung des Dokuments resp. der Daten wird er-
kannt), stellen die restlichen Signaturen zudem auch die Identitdt des Inhabers der elektronischen
Signatur sicher (sog. Authentizitat).

Da auch der genaue Zeitpunkt der Unterzeichnung von Bedeutung sein kann, besteht zusatzlich die
Méglichkeit, das Vorliegen einer elektronischen Signatur zu einem bestimmten Zeitpunkt von einem
Anbieter von Zertifizierungsdiensten bestatigen zu lassen. Der elektronische Zeitstempel ermdglicht
damit, die Integritdt und Authentizitdt von elektronischen Dokumenten, Nachrichten und anderen
elektronischen Daten zu einem ganz bestimmten Zeitpunkt festzustellen.

2. Ist ein Vertrag mit einer elektronischen Signatur giiltig?

Dies ist abhangig vom jeweiligen Rechtsgeschaft. Grundsatzlich gilt im Schweizer Vertragsrecht
Formfreiheit. Vertrage und einseitige Erklarungen sind somit meist formlos giiltig und kdnnen auch
auf dem elektronischen Weg (z.B. per E-Mail) erfolgen. Aus Beweisgriinden wird allerdings empfoh-
len, einen Vertrag oder eine einseitige Erklarung schriftlich oder eben elektronisch festzuhalten. Den-
noch setzt das Gesetz teilweise aus Schutziiberlegungen bestimmte Formvorschriften voraus. Somit
ist im Einzelfall genau zu prifen, ob der elektronisch zu unterzeichnende Vertrag gesetzlich einer
bestimmten Form bedarf oder nicht.
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Schreibt das Gesetz eine bestimmte Form vor oder vereinbaren die Parteien ein anderes Formerfor-
dernis, ist der Vertrag nur glltig, wenn die vorgeschriebene oder vereinbarte Form eingehalten wird.
Das haufigste Formerfordernis in der Praxis ist die Schriftform, welche eine eigenhandige Signatur
voraussetzt. Der eigenhandigen Signatur gleichgestellt ist einzig die qualifizierte elektronische Sig-
natur. Somit reichen die einfache elektronische wie auch die fortgeschrittene elektronische Signatur
bei solchen Rechtsgeschéaften nicht aus.

3. Folgen der Formungiiltigkeit

Nicht selten kommt es vor, dass Parteien trotz Schriftformerfordernis einen Vertrag per E-Mail ab-
schliessen oder bei einseitigen Erklarungen, bspw. einer Kindigung der Mietwohnung durch den
Vermieter, die Formvorschriften nicht eingehalten werden. Vertrage, fir welche die Schriftform vor-
gesehen ist, sind grundsatzlich nichtig, sofern sie nicht eigenhandig oder mit der qualifizierten elek-
ronischen Signatur unterzeichnet werden. Nichtigkeit bedeutet, dass ein Vertrag (oder eine einseitige
Erklarung) keine rechtsgeschéftlichen Wirkungen zu erzeugen vermag und die Parteien so zu stellen
sind, wie wenn der Vertrag gar nie abgeschlossen wurde.

4. Reicht die elektronische Signatur als Beweismittel in Prozessen

Grundsatzlich besitzt die qualifizierte elektronische Signatur dieselben Eigenschaften wie die fortge-
schrittene elektronische Signatur. In beiden Fallen werden die Integritat und Authentizitat sicherge-
stellt. Im Unterschied zur fortgeschrittenen elektronischen Signatur wird bei der qualifizierten elekt-
ronischen Signatur die Identitat des Unterzeichnenden im Vorfeld eindeutig nachgewiesen. Betref-
fend Integritatsschutz kann die fortgeschrittene mit der qualifizierten elektronischen Signatur gleich-
gestellt werden, nicht aber hinsichtlich Authentizitatsschutz, weshalb nur der qualifizierten elektroni-
schen Signatur die volle Beweiskraft zukommt.

Es wird empfohlen, dass Vertrage mit hohen finanziellen Auswirkungen entweder eigenhandig oder
mindestens mit der fortgeschrittenen elektronischen Signatur — diese geniesst im Gegensatz zur
einfachen elektronischen Signatur eine hohere Beweiskraft — bestenfalls aber mit der qualifizierten
elektronischen Signatur unterzeichnet werden.

5. Anerkannte Anbieter in der Schweiz

Fir eine rechtsgultige qualifizierte elektronische Signatur muss der Anbieter von Zertifizierungs-
diensten aus der Schweiz stammen. Zertifikate der Anbieter von Zertifizierungsdiensten, die in der
EU anerkannt sind, gelten in der Schweiz nicht als qualifiziert — obwohl das ZertEs grundsatzlich
kompatibel mit der entsprechenden elDAS-Verordnung der EU ist. Das liegt daran, dass zwischen
der Schweiz und der EU diesbeziglich (noch) kein  Abkommen  besteht.

Nur anerkannte Anbieter dirfen qualifizierte Zertifikate ausstellen. Die in der Schweiz anerkannten
Anbieter von  Zertifizierungsdiensten sind  zurzeit (Stand 04.03.2021) folgende:

Swisscom (Schweiz) AG

QuoVadis Trustlink Schweiz AG

SwissSign AG

Bundesamt fur Informatik und Telekommunikation

Daneben gibt es noch andere Anbieter, die auf einem dieser Zertifikate basieren (z.B. Skribble AG).

2|3



Fazit

Die Moglichkeit, Vertrage auch elektronisch rechtsgliltig unterzeichnen zu lassen, erleichtert im Ge-
schéaftsalltag — v.a. in Zeiten des Homeoffice — den Abschluss von Vertrdgen massgeblich. Bevor
eine solche elektronische Unterschrift jedoch eingesetzt werden kann, ist jeweils zu prufen, ob damit
ein Vertrag auch tatsachlich rechtsgliltig abgeschlossen werden kann. Zudem ist im Einzelfall abzu-
wagen, welche Art der elektronischen  Unterschrift  eingesetzt werden  soll.
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