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"Privacy Shield" als ungenﬁgende Rechtsgrund—
lage fur Datentransfers in die USA

Am 16. Juli 2020 hat der Europdische Gerichtshof (EuGH) den EU-
US "Privacy Shield" zu Fall gebracht. Nach dem "Safe Harbor"-Da-
tenschutzabkommen ist nun auch der Privacy Shield aufgrund ei-
nes Urteils des EuGH fiir die EU ungiiltig. Damit hat der EuGH fiir
viele Unternehmen eine wesentliche Grundlage fiir Datentransfers
zwischen der EU und den USA fiir unwirksam erklart. Auch der
Schweizer Datenschutz- und Offentlichkeitsbeauftragte (EDOB) hat
sich nun diese Woche zur Sache gedussert: Er hdlt den Privacy
Shield ebenfalls fiir ungeniigend.

Hintergrund

Im Oktober 2015 hatte der EuGH auf Klage des 6sterreichi-
schen Aktivisten Max Schrems den Entscheid der EU-Kommis-
sion aufgehoben, welcher das Safe Harbor Abkommen als
Grundlage fiir einen geniigenden Datenschutz in den USA be-
zeichnet hatte (wir berichteten im November 2015 dazu). Der
EuGH kam damals zum Schluss, die US-Gesetze wiirden vor
einem unberechtigten Zugriff oder Missbrauch von Daten nicht
gentigend schiitzen, was auch durch das Abkommen nicht ver-
hindert werde. In der Folge hatten sich der EDOB und darauf
der Bundesrat dieser Meinung angeschlossen. Im Sommer 2016
(EU) bzw. Frithjahr 2017 (CH) ersetzte dann ein neuer Rah-
menvertrag das Safe Harbor Abkommen, namlich der sog. Pri-
vacy Shield (wir berichteten im April 2017). Er sollte wesent-
liche Verbesserungen gegeniiber dem Safe Harbor Abkommen
bringen.

EuGH-Urteil

Am 16. Juli 2020 hat allerdings der EuGH — wiederum auf
Klage von Max Schrems — auch den EU-US Privacy Shield zu
Fall gebracht. Dies aufgrund der weitreichenden Zugriffsmog-
lichkeiten von US-Behoérden auf die Daten der Européer (bzw.
Nicht-US-Biirgern), (auch) ohne gerichtlichen Beschluss. Der
EuGH legt dar, die amerikanische Hberwachungspraxis sei
nicht auf das zwingend erforderliche Mass begrenzt und Be-
troffene kénnten ihre vorgesechenen Rechte nicht gerichtlich
durchsetzen. Die Ungiiltigkeit des Privacy Shield in der EU
wirkt ab sofort.

Stellungnahme des EDOB

Laut dem EDOB ist das EuGH-Urteil fiir die Schweiz nicht di-
rekt anwendbar. Trotzdem hat es auch Auswirkungen fiir die
Schweiz. Der EDOB weist in seiner Stellungnahme vom
8. September 2020 darauf hin, dass der Privacy Shield auch aus
schweizerischer Sicht Kritikpunkte aufweise, was er auch wie-
derholt betont habe. Aus diesem Grund ist er der Ansicht, dass
der Privacy Shield die Anforderungen an den Datenschutz nicht
erfillt. Nattrlich haben die Gerichte das letzte Wort, wobei
allerdings damit zu rechnen ist, dass die Gerichte wohl zum

gleichen Schluss kamen.

Folgen & Risiko

Mit diesem Entscheid kann man sich bei Transfers von Perso-
nendaten an Empfanger in den USA nicht mehr ohne Risiko auf
den Privacy Shield abstiitzen. Es konnen (zumindest in der EU)
Massnahmen von Datenschutzbehérden drohen, inkl. Bussgel-
der unter der EU-Datenschutzgrundverordnung (DSGVO), bis
zu 4% des weltweit erzielten Jahresumsatzes, oder auch Ab-
mahnungen von Betroffenen und von Mitbewerbern oder Da-
tenschutzorganisationen. Dies ist von Unternehmen in der
Schweiz, auf welche die DSGVO Anwendung findet, zu be-
rlicksichtigen (wir haben im November 2017 dazu berichtet).
In der Schweiz drohen aktuell v.a. vertragliche Risiken (Ver-
tragsverletzung). Wer amerikanische Dienste einsetzt, riskiert
z.B. ein Vorgehen von Vertragspartnern, wenn er nicht in der

Lage ist, einen angemessenen Datenschutz zu gewiéhrleisten.

Alternative 1: Standardvertragsklauseln?

Abgeschen vom Privacy Shield gibt es noch andere Méglichkei-
ten fiir den rechtmassigen Datenaustausch mit Unternechmen in
sog. unsichere Drittstaaten (z.B. USA) — etwa die sog. Stan-
dardvertragsklauseln. Diese helfen aber nur, wenn damit ein
angemessenes Datenschutzniveau tatsichlich gewihrleistet
werden kann. Sie konnen also verwendet werden, miissen aber
hinsichtlich der Einhaltung im Empfingerland bzw. des Aspek-
tes der behérdlichen Zugriffsrechte im Zielland tiberpriift wer-
den. Wenn das Recht des Importstaates den behérdlichen Zu-
griff auf die transferierten Personendaten ohne hinreichende
Transparenz und Rechtsschutz der Betroffenen erlaubt,
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gentigen die Standardvertragsklauseln nicht — meint auch der
EDOB.

Alternative 2: Verschliisselung

Laufen die Standardvertragsklauseln ins Leere, muss der
schweizerische Datenexporteur technische Massnahmen prii-
fen, die den Behérdenzugriff auf die {ibermittelten Personen-
daten im Zielland faktisch verhindern. Bei der Datenhaltung im
Sinne eines Cloud-Betriebs durch Dienstleister in einem daten-
schutzrechtlich unsicheren Drittstaat wire gemass EDOB z.B.
eine Verschliisselung denkbar, welche nach den Prinzipien
BYOK (bring your own key) und BYOE (bring your own enc-
ryption) umgesetzt ist. So liegen im Zielland keine Personen-
daten vor und der Dienstleister hat keine Mdglichkeit, die Da-
ten selber aufzuschliisseln. Allerdings gestaltet sich der Einsatz
solcher technischen Massnahmen bei tiber die reine Datenhal-
tung hinausgehenden Dienstleistungen im Zielland als an-
spruchsvoll. Soweit solche Massnahmen nicht méglich sind,
empfiehlt der EDOB auf die Ubermittlung von Personendaten
in unsichere Drittstaaten (wie bspw. die USA) einzig gestiitzt
auf vertragliche Garantien zu verzichten.

Alternative 3: Einwilligung

Eine weitere Alternative wire das Einholen von Einwilligungen
der betroffenen Personen, wobei die Hirde fiur eine rechts-
wirksame Einwilligung hoch ist. Die Betroffenen miissen trans-
parent auf den Einsatz von US-Dienstleistern und die konkre-
ten Risiken, namentlich nicht addquates Datenschutzniveau,
hingewiesen werden. Diese "Alternative" diirfte in vielen Fal-
len mit grossem Aufwand verbunden sein. Zu beachten ist, dass
eine Einwilligung auch jederzeit widerrufen werden kann.

Alternative 4: CH oder EU-Server

Gewisse US-Anbieter, wie z. B. Amazon Web Services (AWS),
Microsoft oder Google, bieten die Mdglichkeit an, Personen-
daten auf EU-Servern zu speichern. Ob eine solche Speiche-
rung in Europa oder in der Schweiz geniigt, wenn ein Dienst

aus den USA genutzt wird, ist jedoch umstritten.

Handlungsbedarf

Vertrage und Datenschutzerklirungen sollten angepasst und
allfillige Hinweise auf den Privacy Shield entfernt werden. Un-
ternehmen, die Datentransfers in die USA gestiitzt auf den Pri-
vacy Shield titigen, sollten die Hbermittlungen so rasch als
moglich auf eine andere rechtliche Grundlage stellen. Allein die
Standardvertragsklauseln bilden in der Regelkeine geniigende
Grundlage mehr; vielmehr wiére deren Einsatz mit technischen
Massnahmen wie die Verschlisselung zu kombinieren. Sobald
die Datenbearbeitung im unsicheren Drittland allerdings iiber
die reine Datenhaltung hinausgeht, sprich die Personendaten
vor Ort unverschliisselt bearbeitet werden, miissen die Daten-

transfers ganz grundsatzlich tiberdacht werden.

Gerne unterstiitzen wir Sie bei einer Umsetzung und stchen

Thnen bei Fragen beratend zur Verfﬁgung.
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